
Documentation Technique Wazuh

SIEM & Protection Endpoint - Installation et Configuration - Par FB

1. Installation du Manager Wazuh

Installation du serveur central via le script automatique :

curl -sO https://packages.wazuh.com/4.7/wazuh-install.sh
# Forçage de l'installation si version Ubuntu non reconnue (-i)
sudo bash wazuh-install.sh -a -i 

Erreur de vérification système lors de l'installation sur une version récente d'Ubuntu,

corrigée avec l'option -i.
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2. Interface Dashboard & Navigation

Accès à la console Web via HTTPS et navigation vers les menus de gestion.

Interface d'accueil Wazuh montrant l'état des agents connectés.

Navigation dans les modules de sécurité et administration du serveur.
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3. Configuration des Règles Personnalisées

Création d'une règle de détection spécifique pour le dossier Downloads sur le client

Windows.

# Chemin : Wazuh > Server Management > Rules > Edit local_rules.xml

<group name="windows,syscheck,">
  <rule id="100002" level="12">
    <if_sid>554,550</if_sid>
    <field name="file">Downloads</field>
    <description>ALERTE : Fichier suspect sur Windows !</description>
  </rule>
</group> 

Menu de gestion des règles permettant d'éditer les fichiers XML de détection.
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4. Tests et Alerting de Sécurité

Comparaison entre une alerte par défaut (niveau 5) et une alerte critique personnalisée

(niveau 12).

Détection initiale : l'ajout d'un fichier est vu comme une alerte mineure de niveau 5.
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Test final réussi : Application de la règle 100002. L'alerte remonte en niveau 12

(rouge) avec la description personnalisée.
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