Documentation Technique : Installation et
Configuration du Serveur WAPT sous
Windows

I 1. Introduction

Ce document constitue le dossier technique complet relatif au déploiement de l'infrastructure de gestion
de parc WAPT Server en environnement Windows. Il retrace la chronologie exacte des opérations
associées aux captures d'écran selon I'ordre d'implémentation spécifié.

I 2. Phase d'Installation du Serveur WAPT

Etape 2.1 : Sélection du répertoire de destination

Au lancement de l'assistant d'installation Windows, le chemin racine par défaut est validé pour accueillir
les fichiers binaires de I'application et les arborescences de configuration.
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Etape 2.2 : Sélection des tiches d'infrastructure (WADS, TFTP, WUA)

Les composants clés sont activés pour structurer les services du serveur : intégration du service
résident, activation du systéme de déploiement d'images de systemes d'exploitation **WADS** (avec
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son serveur de distribution TFTP), et le module **WUA** pour le contrble et I'approbation centralisés des
mises & jour Windows.

il
4 Installation - WAPT Server 2.6.1.17813 -

Taches supplémentaires
Quelles sont les taches supplémentaires qui doivent étre effectuées ?

o7 .

Sélectionnez les taches supplémentaires que |'assistant d'installation doit effectuer pendant
I'installation de WAPT Server, puis cliquez sur Suivant.

Base
M installer le service résident WAPT:

[ Autoriser les machines a s'enregistrer sur le serveur sans authentification
[ Activer le déploiement WADS

5 [] Activer I'authentification sur le déploiement WADS

[ Installer le serveur TFTP pour WADS

[ Activer le WUA

Précédent - Annuler

Etape 2.3 : Paramétrage réseau fixe du serveur et mot de passe administrateur

L'adressage réseau statique du serveur est renseigné sur I'lP fixe 10.50.50.50 pour sceller les
communications. Le mot de passe associé au profil d'administration général ( admin ) est configuré
simultanément.

U Installation - WAPT Server 2.6.1.17813 -

Server Params
Paramétres WAPT

) »

Merci de spécifier vos paramétres de serveur Wapt puis cliquer sur suivant.

Nom d'héte du serveur WAPT
[10.50.50.50 |

Mot de passe Admin du serveur WAPT

Confirmer le mot de passe

Précédent Annuler
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I 3. Liaisons de la Console Locale et Sécurité Cryptographique

Etape 3.1 : Test de communication avec les dépéts HTTPS

La console d'administration locale interroge les liaisons réseau et valide les accés aux URL du dépot

principal et du serveur web Nginx sous-jacent.

Etape 3.2 : Génération de la clé et du certificat de signature de confiance

Configuration WAPT locale

Basique Avancé

Adresse du serveur WAPT: |10.50.50.50

|| Veérifier

[] Spécifier manuellement
URL du dépét principal https://10.50.50.50/wapt

URL du serveur WAPT  https://10.50.50.50

& Repository access OK

# Server access: true.

[ Vérifier le certificat https serveur

Chemin vers le bundle de CA |C:\Usevs\Administvateur\AppData\Local\waptconso| =] ‘ration de la CA du certificat du server

@ Voir le fichier de configuration

- Enregistrer’ || ) Annuler |

La sécurité asymétrique exige la création d'une entité de confiance. Un certificat d'administration

admin-wapt et sa clé privée associée sont générés pour signer numériquement les futurs paquets

applicatifs.

&e et un certificat auto-signé

Répertoire

onfiguration WAPT locale

Basique Avancé Outils extemnes

Nom de fichier de la clé :

Confirmer le mot de passe

ion des clés [C:AU

P

[cUsers\Administrateuprivate\adrmin-wapt | 7]

Mot de passe de la clé jostimenre

Adresse du serveur WAPT:  [10.50.50.  Nom du certificat

{cmiﬁm-admm-mm ]

URL du dépét princi

URL du serveur WA

Chemin vers le bundle de

=P
waptconsole X |code
que CA

La clé privée C:\Users\Administrateur\private\admin-wapt.pem

et le certificat

C\U: pt.crt ont

Eté créés avec succes.

T

Préfixe des paquets

Service:
Organisation:

Adresse E-Mail :

Pays (2 caractéres. Exemple:: FR): [FR
Chenmin du certificat personnel |

[nformatique

[Groupes

I

J
|
|
|

@ Voirle fichier de configuration

Clé privée de |'autorité

Certificat de I'autorité

[ Exporter également en PKCS12

=1

151}

Si vous ne fournissez pas un certificat CA et sa clé, votre certificat sera autosigné.

[0k [ 3¢ Anmer
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I 4. Assistant de Compilation de I'Agent Client

Etape 4.1 : Injection des régles de sécurité de I'organisation

Pour I'enrélement des machines du parc, I'agent d'installation est généré depuis la console en y injectant
de maniére native le certificat public de confiance afin que les machines acceptent les ordres du serveur.

Compiler I'agent WAPT: (waptconsole.ini)

X
Certificats de confiance pour les paquets qui vont étre déployés avec l'installeur WAPT Agent
i—i—) Ajouter un certificat (f:l Enlever le certificat
Nom de certificat Description
admin-wapt
= Certificat auto signé
admin-wapt = Peut créer et signer un logiciel ou un paquet de configuration
Valable du: 12/06/2026 Valable jusqu'au: 09/06/2036
Empreinte: 0d7aa6a2de66efeca7ead734d70144d19b1f4cb84609a018773affabd2562565
Adresse du dépét principal WAPT: Ihttps: //10.50.50.50/wapt I Vérification du certificat du serveur :
Adresse du serveur WAPT: I https://10.50.50.50 #  Utiliser un magasin spécifique v
OK: Server Uuid: fb4f78c4-82d6-4f04-85ee-| Chemin du magasin de certificats :
Utiliser Kerberos pour |'enregistrement initial des agents |C:\Users\Administrateur\AppData\Local\waptconso =
Forcer le Royaume Kerberos :
[ Voir les options avancées
[ Installer le paq aptupgrade dés que I'agent le voit /0K < Annuler

I 5. Supervision Centrale de I'Inventaire du Parc Informatique

Une fois déployé sur le réseau, I'agent force l'enregistrement de I'héte. La console **WAPTConsole

Discovery** offre une visibilité totale et en temps réel de l'inventaire matériel et logiciel des machines
clientes.

¥ WAPTConsole Discovery version 2.6.1.17813 [10.50.50.50] N b (=] X
Fichier | Affichage Qutils ?
Inventaire Dépot privé Mises  jour Windows Reporting Dépéts secondaires Développement de paguets WAPT  Inventaire logiciels Déploiement d'0S
(= (63 A
) Actualiser Modifier s machine (g Verifierles mises djour ] Lancer les installations TRANQUILIT
3 - os
Rechercher vl X [pusdoptions (D [Jenemeurs /\ [JAmettre djour # []Connectés
- 2 4 ai[J Windows[] macOS[] Linwx
postes d dossies | civa Joigrable M oy Synthése états des paguets Données d'audit Centificats Dépéts
Géneral Inventaire maténel Inventaire logiciel Mises & jour Windows Taches
(ST T vin-62:3am) 1dmi) )
Nom |win-32s3amj1dm0 | Constructeur |QEMU
Description | Modele |Standard PC (Q35 + ICHS, 2009) |
Systeme d'exploitation |Windows Server 2022 Standard 12/06/2026 14:56:53 D
Adresse 1P [10.50.50.50,1¢80:46d045¢3:2256:91] Administrateu
Derniére tiche [Terminé: Mise & jour de Ia liste des| UUID [saTefed1-5380-2be5-8736- 12544

vl x [ Tout | [ Enattente | @ Oemeus /\ CAmettresjour + [JAinstaller -

Statut  Nom du paquet ~ Version Date dinstallation

Total : 0 elements

Service Informatique — Projet Infrastructure WAPT Page 4/5



Note d'exploitation (Invite de commandes CMD Windows) :

Sur les postes hétes, I'exécution des mises a jour logicielles peut étre forcée manuellement via :

wapt-get update && wapt-get upgrade
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